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要旨 
本研究では、現在の情報化社会における ICT ユーザの多様な特性を捉えるための「ICT
の有効活用におけるバタフライのカタストロフィー・モデル」を提案する。このモデルは、
ICT ユーザの特性を、ユーザ・コンプライアンス（平常要因），専門性（分裂要因），法的規
制（バタフライ要因），情報倫理教育（バイアス要因）といった 4 つのコントロール要因に
よって 3 次元空間上に記述するものである。これにより、今後の情報化社会において ICT
の有効活用度（状態変数）を高めていく際に求められるアプローチの方向性を示唆する。 
 
 
1．はじめに 
 
近年、情報通信技術（Information and Communication Technology；以下 ICT）の著しい進展
により、現在の社会は情報社会、あるいは情報化社会と呼ばれている。これにより、社会
における情報化が著しく進展する一方で、「情報の取り扱い」に関するトラブルも増加して
いる。例えば、コンピュータ・ウィルスの問題や、個人情報・機密情報の流出、さらには
企業不祥事に関する情報の隠蔽などがこれに相当し、とりわけコンピュータ・ウィルスの
問題は社会の広い範囲に大きな影響を与えている。コンピュータ・ウィルスに感染するこ
とによって PC が遠隔操作されてしまい、誤認逮捕事件にまで至ったことは我々の記憶に新
しい。松丸・山下ら（2006）、折戸・山下・村山（2008）は、こうした「情報の取り扱い」
に関するトラブルに注目し、「情報の取り扱いに関する問題構造」の枠組みを提示している。
また、コンピュータ・ウィルス対策が円滑な生活や企業活動を展開していく上での必須条
件となりつつあることを示唆している。 
さらに、近年 twitter や Facebook に代表される「ソーシャル・ネットワーキング・サービ
ス」（Social Networking Service；以下 SNS）の利用者が急激に増加しており、「ソーシャル・
ネットワーキング」が時代のキーワードにもなりつつある。こうした流れは、従来は「情
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報を受信するだけ」であったユーザが、「自ら情報を発信する」ユーザへと変容しつつある
ことを意味しており、現在の社会では ICT ユーザの多様化が急速に進展している。 
こうした問題意識に基づき、筆者（村山 2013）は、上記のような「情報の取り扱い」に
関する様々な問題が生じている現在の情報化社会において、ICT ユーザの持つ多様な特性を
捉えるための枠組みとして、「ICT 有効活用度のカタストロフィー・モデル」を提案してい
る。このモデルは、カタストロフィー理論（EC ジーマン 1974）において最も代表的な「く
さびのカタストロフィー」に基づくモデルであり、ICT ユーザの持つ特性を 3 次元空間上に
簡潔な形式で記述したものである。 
本研究は、筆者の先行研究（村山 2013）に対して、「法的規制」（バタフライ要因）と「情
報倫理（情報リテラシー）教育」（バイアス要因）を組み込むことにより、新たに「ICT の
有効活用におけるバタフライのカタストロフィー・モデル」を提案するものである。この
モデルは、先行研究のモデルにおける ICT ユーザの分類枠組みと、情報の取り扱いに関す
る問題への対応策を結びつけ、それらの関係をバタフライのカタストロフィー曲面上に記
述するものである。これにより、今後の情報化社会において ICT の有効活用度を高めてい
く際に求められるアプローチの方向性を示唆する。 
 
 
2．情報の取り扱いに関する問題構造 
  
社会における情報化の著しい進展により、「情報の取り扱い」に関するトラブルが増加し
ている。例えば、個人情報・機密情報の流出や品質不良に関する情報の隠蔽、さらにはコ
ンピュータ・ウィルスによるシステム障害といった問題が頻繁に生じていることは周知の
通りである。 
 松丸・山下ら（2006）は、こうした情報の取り扱いに関するトラブルに対して、それが
故意であるか否かにかかわらず、加害者と被害者の間で情報利用の意図に「ズレ」のある
場合に生じやすいことを指摘した上で、この「ズレ」を下記のような①～③に分類してい
る。 
 第一に、①知るべき情報を知らされない、あるいは知ることができないという問題であ
る。これは、品質不良に関する情報の隠蔽や環境汚染に関する情報の非公開などがこれに
相当する。すなわち、消費者や国民・市民に「知る権利」のある情報が知らされないとい
う場合である。例えば、食品会社の産地偽装の隠蔽や自動車メーカーのリコール隠しとい
った問題は、我々の記憶に強く残っている。①の問題は、企業であれば顧客、行政機関で
あれば国民・市民の不信感や不満をもたらし、信頼を失墜させることにつながってしまう。 
 これとは逆の問題が、知るべきでない情報を知る問題である。ただし、この問題は全く
性格の異なる二つの問題に分けて考えることができる。その一つは、②知るべきでない「正
確な」情報を知る問題であり、その典型的な例が個人情報の流出や機密情報の漏洩である。
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とりわけ、前者に関しては、個人情報保護法が施行されたことにより、大きくクローズ・
アップされてきた問題である。もう一つは、③知るべきでない「誤った」（不正確な）情報
を知る問題であり、誹謗･中傷や情報を歪曲した名誉毀損がこれに相当する。 
筆者（村山 2013）は、上記の①～③の問題のうち、とりわけ②と③といった知るべきで
ない情報を知る問題が、近年の SNS 利用者の増加により、深刻さの度合いを深めているこ
とを指摘している。それは、SNS の利用により個人レベルでの情報発信が容易となったた
めに、無意識のうちに他人（その多くは友人）の個人情報をインターネット上に公開して
しまう危険性が高まっているからである。SNS における「タグ付け」や「リンク」、「シェ
ア」といった機能により、本人の承認なしにその人の行動を世界中に公開してしまうので
ある。さらに、従来は基本的に Face to Face のみで行われてきた誹謗･中傷や名誉毀損とい
った行為が、インターネットを通じて世界中に公開されるということも、しばしば生じて
いる。また、田中（1990）によるゲートキーパー研究での指摘と同様に、SNS 上を流れて
いる「編集された情報」を受信したユーザは、証拠それ自体、あるいは生のデータそのも
のにまでさかのぼってチェックすることは少なく、情報発信の容易さゆえに、誤った情報
でさえも気軽に拡散してしまう危険性が非常に高まっているのである。 
このように考えると、現在の社会で生じている情報の取り扱いに関する問題において、
情報リテラシーや専門性の低いユーザ（多くのユーザはこうしたユーザである）がその一
要因となっていることがわかる。一方で、PC の遠隔操作による誤認逮捕や、P2P ソフトウ
ェアを通じた情報流出のように、社会問題にまで発展したケースでは、必ずしもこうした
ユーザのみがその発生要因ではないように思われる。そこで、以下では情報の取り扱いに
関する問題における、専門性の高いユーザの存在について検討した筆者（村山 2013）の枠
組みを概観していくことにする。 
 
 
3．ICT利用に関するユーザ分類フレームワーク 
 
 ここまで述べてきたように、これまで「情報の取り扱い」に関する問題は、一般に専門
性の低い「一般ユーザ」によって引き起こされやすいと考えられてきた。しかしながら、
筆者（村山 2013）は、P2P ソフトウェアを通じた個人情報・機密情報の流出やコンピュー
タ・ウィルスによる PC の遠隔操作といった社会問題にまで発展したケースに注目し、問題
の発生要因として、むしろ専門性の高いユーザ（ここでは、多くの専門家が ICT の開発者
であると同時にユーザでもあるという意味で、単にユーザと呼ぶことにする）の存在を指
摘している。なぜなら、情報流出の温床となった P2P ソフトウェアやコンピュータ・ウィ
ルスの作成には高度なプログラミング技術が必要であるため、専門性が高くなければこう
した問題の原因を作り出すことはできないからである。したがって、こうした問題の発生
要因として、専門性の高いユーザによる ICT の「負の利用」を位置づけることができるの
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である。 
 一方、ICT の急速な進展を支えてきたのは、当然のことながら ICT に関して高度な知識を
有する専門家である。したがって、多くの専門性の高いユーザによる ICT の「正の利用」
が、我々が享受している「便利な生活」を支えているのである。 
 このように、専門性の高いユーザにおける ICT の「正の利用」と「負の利用」という行
動の背景には、どのような差異が存在するのであろうか？ 筆者（村山 2013）は、こうした
ICT の「正の利用」と「負の利用」における差異を、「ユーザ・コンプライアンス」の視点
によって捉えている。一般に、コンプライアンス（法令遵守）は、法律や規則、社会規範
などに背くことなく企業活動を行うという「企業コンプライアンス」を意味することが多
い。筆者の先行研究では、それを ICT の利用において守るべき法律や規則、そしてモラル
やマナーを、ユーザ一人一人が認識し遵守するという概念としてコンプライアンスを位置
づけているのである。 
 こうした考え方に基づき、筆者（村山 2013）は ICT に関する「専門性」と「ユーザ・コ
ンプライアンス」を 2 軸にとり、図 1 のような「ICT 利用に関するユーザ分類フレームワー
ク」を提案している。 
 
 
図 1．ICT利用におけるユーザ分類フレームワーク 
（出所：村山賢哉，“ICT利用における有効活用度のカタストロフィー・モデル”，日本情報経営学
会第 66回全国大会講演論文集，pp.147-150，2013） 
 
図 1 において、専門性は低くても、ユーザ・コンプライアンスの高いユーザは、法律や
規則、ルールやマナーを遵守しながら、ICT を利用しようとする「適切利用型」である。日
本における多くのユーザがこのタイプに相当し、自身で問題を発見し、解決するところま
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でには至らないが、ICT を利用して適切な情報の処理や発信を行うことが可能なユーザであ
る。一方、専門性が低く、ユーザ・コンプライアンスも低いユーザは、「危険潜在型」であ
る。法律や規則、ルールやマナーの遵守に対する認識が低いために、問題を引き起こす危
険を孕んでいるタイプである。SNS における問題発言や行動、コンピュータ・ウィルス感
染による情報流出といったトラブルの多くは、こうしたユーザによるものである。 
次に、専門性の高いユーザに注目すると、ユーザ・コンプライアンスの高低によって ICT
の有効活用度に大きな差異が生じる。ユーザ・コンプライアンスの高いユーザは、自身で
問題を発見し、ICT によってそれを能動的に解決しようとする「高度活用型」であり、現在
の情報化社会はこうしたタイプのユーザによって支えられている。そういった意味で、こ
のタイプの ICT の有効活用度は非常に高い。一方、ユーザ・コンプライアンスが低い場合
は「悪用型」となり、その専門性の高さ故に、ICT の負の利用が生じ、非常に大きな問題を
引き起こしてしまうのである。PC の遠隔操作による誤認逮捕事件は、こうしたタイプによ
って引き起こされた問題の典型例なのである。 
  
 
4．ICT有効活用度のカタストロフィー・モデル 
 
ここまでの議論をふまえ、図 1 における「ICT の有効活用度」に注目すると、最も有効活
用度が高いのは明らかに「高度活用型」であり、次いで「適切利用型」、「危険潜在型」、「悪
用型」の順となる。すなわち、専門性は単に高いほど良いというわけではなく、ユーザ・
コンプライアンスが低い場合は、専門性が高いとかえって有効活用度の最も低い状態に陥
ってしまうのである。ここに、「適切利用型」と「危険潜在型」の有効活用度の差異に比較
して、「高度活用型」と「悪用型」の差異は非常に大きいという、前節のフレームワークに
おける有効活用度の非対称性が存在する。 
筆者（村山 2013）は、こうした有効活用度の非対称性という観点から、ユーザの多様な
特性をくさびのカタストロフィー曲面上に簡潔な形式で記述すべく、図 2 のような「ICT 有
効活用度のカタストロフィー・モデル」を提案している。 
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図 2．ICT有効活用度のカタストロフィー・モデル 
（出所：村山賢哉，“ICT利用における有効活用度のカタストロフィー・モデル”，日本情報経営学
会第 66回全国大会講演論文集，pp.147-150，2013） 
 
図 2 は、「ICT の有効活用度」を状態変数（y）、「ユーザ・コンプライアンス」を平常要因
（u）、また「専門性」を分裂要因（v）として設定し、ICT を利用するユーザの多様な特性
をくさびのカタストロフィー曲面上に記述したものである。図 2 のカタストロフィー・モ
デルにおいて、状態変数 y（ICT の有効活用度）は、平常要因 u（ユーザ・コンプライアン
ス）に対して単調増加であるが、分裂要因 v（専門性）に対しては増加する場合と減少する
場合に分かれており、ここに先行研究のモデルの大きな特徴がある。これにより、専門性
が高いときは、ユーザ・コンプライアンスの高低による ICT の有効活用度の差異が非常に
大きいという、前述の有効活用度の非対称性を視覚的に記述している。 
さらに、先行研究のモデルにおいて、くさびの尖点よりも右の範囲、すなわち専門性が
高いときに、ユーザ・コンプライアンスが高い位置から次第に低くなっていく過程を考え
ると、カスプ曲線との交点で上のアトラクタから下のアトラクタへと落ちる（ジャンプ）
するため、有効活用度が急激に低下する。これは、「高度活用型」のユーザが、何らかの理
由でユーザ・コンプライアンスを低めていってしまったときに、ある時点で急激に有効活
高度活用型
適切利用型
悪用型
危険潜在型
尖点
有効活用度（y ）
ユーザ・コンプライアンス（u ）
専門性（技術水準；v ）
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用度が低くなり、「悪用型」に陥ってしまうことを意味する。逆に、尖点の右下の「悪用型」
のユーザのユーザ・コンプライアンスが高まっていく場合、カスプ曲線の交わる点で右上
の「高度活用型」へのジャンプが発生し、有効活用度が急激に高まる。 
 こうしたジャンプが生じるタイミングを考える際、尖点よりも少し遅れて生じるという
点に注意を要する。これは、カタストロフィー理論における「遅れの規約」（E.C ジーマン
1974）に相当し、「悪用型」のユーザが「高度活用型」へとシフトする際には、ユーザ・コ
ンプライアンスにより大きな変化が必要であることを示しており、我々が経験的に把握し
ている現実を、カタストロフィー理論の枠組みの中で記述するものである。 
 さらに、これは図 2 のカタストロフィー曲面上で「危険潜在型」のユーザの有効活用度
が高まっていく過程で、カスプ曲線と交わらないように、すなわち尖点の左側を通って「高
度活用型」に到達すべきということを示唆している。なぜなら、もし尖点の右側を通って
しまうと、そのユーザはジャンプを起こすまで「悪用型」になってしまうからであり、さ
らにはジャンプを起こすまでに「遅れ」が生じてしまうからである。「危険潜在型」のユー
ザが「高度活用型」へとシフトするためには、ユーザ・コンプライアンスを高め、かつ専
門性を高めることが必要であるが、その際は、まずユーザ・コンプライアンスを高めてか
ら専門性を高めていくべきなのである。 
 
 
5．ICTの有効活用におけるバタフライのカタストロフィー・モデル 
 
 本節では、筆者（村山 2013）の「ICT 利用における有効活用度のカタストロフィー・モ
デル」（以下「基本モデル」と呼ぶことにする）を拡張し、「情報の取り扱いに関する問題」
への対応策として指摘される「法的規制」と「情報倫理（情報リテラシー）教育」を組み
込んだ「ICT の有効活用におけるバタフライのカタストロフィー・モデル」を提案する。こ
のモデルにより、「情報の取り扱いに関する問題」の発生要因とそれへの対応策を結びつけ、
ICT の有効活用の問題を議論する際の新たな視点を与えることができると考えるのである。 
くさびのカタストロフィーが平常要因 uと分裂要因 vという 2つのコントロール要因を持
つのに対して、バタフライのカタストロフィー（図 3）は、さらにバイアス要因 a とバタフ
ライ要因 b を追加した 4 つのコントロール要因を持つモデルである。 
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図 3．バタフライのカタストロフィー・モデル 
 
 バタフライのカタストロフィーは、図 3 に示すように、状態変数 y の値がさほど大きくも
小さくもない「ポケット」と呼ばれる中間的な状態を示す領域を持つところに大きな特徴
がある。図 3 のポケットは、バタフライ要因 b が大きい時に生じ、これが小さいときは退
化してくさびのカタストロフィー曲面とほぼ等しくなる。このポケットが、上のアトラク
タと下のアトラクタという 2 つの状態を吸収するのである。 
 一方、バイアス要因 a が大きいときは、カタストロフィーの折り目の位置が左に移動し、
これが小さいときには右に移動する（野口 1982）。したがって、バイアス要因が大きいほど
相対的に下のアトラクタに陥りにくくなり、これが小さいほど上のアトラクタに上昇しに
くくなるのである。 
 ここで、基本モデルに対する「法的規制」と「情報倫理（情報リテラシー）教育」の影
響について考えてみると、情報倫理教育はカタストロフィー曲面を左右に移動させる働き
を持つことがわかる。すなわち、情報倫理教育を徹底することは、ICT の利用において守る
べき法律や規則、そしてモラルやマナーを、ユーザ一人一人が認識し遵守するという姿勢
へとユーザを導くため、この値が大きいほど状態変数（ICT の有効活用度）が全体的に高く
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なるように曲面が左に移動するのである。このことは、情報倫理教育がバタフライのカタ
ストロフィーにおけるバイアス要因 a として位置づけられることを示している。 
 次に、「法的規制」について考えてみると、例えば、2010 年 1 月 1 日より施行された著作
権法改正（いわゆるダウンロード違法化）は、専門性が低く、かつユーザ・コンプライア
ンスも低い「危険潜在型」ユーザによるインターネット上での安易な振る舞いを抑制する
ことに一定の効果があったといわれている。これは、本研究の枠組みでいえば、危険潜在
型のユーザ（下のアトラクタに位置するユーザ）を「ポケット」に吸収したことを意味し
ている。 
一方で、多くの違法なファイルのやりとりが行われていた P2P ソフトウェアの製作者が
（最終的には無罪判決が下されてはいるものの）逮捕・起訴された事例（Murayama2010）
により、ICT の分野での挑戦的・革新的な技術の開発に影響を及ぼしたことが指摘されてい
る。すなわち、法的規制は下のアトラクタに位置するユーザのみならず、上のアトラクタ
に位置するユーザ（とりわけ ICT 開発者などの高度活用型のユーザ）をも状態変数 y の値
がさほど大きくも小さくもない「ポケット」に吸収してしまうのである。以上より、本研
究では法的規制をカタストロフィーのバタフライ要因 b として位置づけることにし、この
ポケットの領域に位置するメンバーを状態変数 y（ICT の有効活用度）の値から「中間者型」
と呼ぶことにする。 
ここまでの議論をふまえ、本研究では図 4 のような「ICT の有効活用におけるバタフライ
のカタストロフィー・モデル」を提案する。 
 
 
図 4．ICTの有効活用におけるバタフライのカタストロフィー・モデル 
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 ここで注意すべきことは、法的規制を強化しただけでは、「高度活用型」や「適切利用型」
といった有効活用度の高いメンバーを増加させることはできず、あくまでも情報の取り扱
いに関する問題を生じさせるメンバーを減少（ポケットに吸収）させるに過ぎないという
ことである。さらに、法的規制を強化しすぎてしまえばポケットの領域が拡大し、ICT の開
発者の創造的活動が阻害され、こうしたメンバーさえもポケットに吸収されてしまう危険
性を有している。以上より、これから社会全体で ICT のさらなる進展をめざすためには、
法的規制によるコントロールのみではなく、情報倫理教育を徹底することでカタストロフ
ィー曲面における上のアトラクタ（「高度活用型」や「適切利用型」）のメンバーによる「正
の利用」を促進していくことの必要性が示唆されるのである。 
 
 
6．おわりに 
 
本研究は、筆者（村山 2013）の「ICT 有効活用度のカタストロフィー・モデル」に対し
て、「法的規制」（バタフライ要因）と「情報倫理（情報リテラシー）教育」（バイアス要因）
を組み込むことにより、新たに「ICT の有効活用におけるバタフライのカタストロフィー・
モデル」を提案した。これにより、現在の社会において ICT を利用するユーザの多様性を
捉えると同時に、情報の取り扱いに関する問題への対応策としての法的規制と情報倫理（情
報リテラシー）教育の位置づけをバタフライのカタストロフィー曲面上に簡潔に記述した。 
こうした本研究の提案モデルとそこから得られた示唆が、今後さらなる進展を続ける情
報化社会において、ICT の有効活用度を高めていく際のアプローチを議論する上での一つの
踏み石となることを期待している。 
 
※本研究は、平成 24 年度上廣倫理財団研究助成「ソーシャル・ネットワーキング・サービ
ス時代における情報倫理教育に関する研究」の一環として行われたものである。 
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Abstract 
A Butterfly Catastrophe Model of Effective Utilization in ICT Usage 
 
Kenya MURAYAMA 
In recent years, the diversity of ICT user is increased with evolution of the 
information society. At the same time, the issues of concerning the handling of 
information (Orito, Yamashita & Murayama 2008) occur frequently.  
In this paper, we propose “A butterfly Catastrophe Model of Effective Utilization in 
ICT Usage” to capture the diverse characteristics of the ICT users in the current 
information society. This model describes an ICT user's classification by four control 
factors (user compliance, expertise, legal restrictions and information ethics education). 
As a result, we suggest direction of approach required when we go to increase the 
effective utilization of ICT in the information society of the future. 
 
 
